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BAB I 
PENDAHULUAN 
1.1. Latar Belakang 
Distributed Denial-of-Service merupakan sebuah problem yang berkembang 
pesat beriringan dengan pesatnya perkembangan Internet [1]. DDoS Merupakan jenis 
serangan yang bertujuan untuk membanjiri lalu lintas jaringan (network traffic) atau 
server sehingga membuat lalu lintas jaringan tersebut terbebani dan tidak dapat 
diakses. Beberapa upaya untuk menanggulangi serangan DDoS telah banyak 
dilakukan [2], [3], [4], salah satunya yang banyak dilakukan belakangan ini yaitu 
dengan menggunakan bantuan Machine Learning (ML). Pendekatan serangan DDoS 
berbasis ML dapat dibagi menjadi tiga kategori [5].  
Kategori pertama yaitu menggunakan pendekatan Supervised-ML [6], yang 
menggunakan label dataset dari network traffic dalam pengaplikasiannya. Kategori 
kedua yaitu menggunakan pendekatan Unsupervised-ML, dimana tidak diperlukan 
dataset berlabel untuk mengidentifikasi network traffic akan tetapi berdasarkan 
analisis karakteristik distribusi yang mendasarinya. Pendekatan ketiga yaitu 
menggunakan pendekatan Semi-Supervised ML. Pendekatan Semi-Supervised ML 
mengambil jalur tengah dari dua pendekatan sebelumnya yaitu Supervised dan 
Unsupevised dimana pendekatan ini dapat bekerja pada dataset yang memiliki label 
atau tidak memiliki label, dan juga kombinasi pendekatan antara Supervised dan 
Unsupervised memungkinkan untuk meningkatkan akurasi dan mengurangi tingkat 
kesalahan positif (kesalahan pada pendeteksian). Namun, pendekatan Semi-
Supervised juga mempunyai hambatan kelemahan seperti yang dimiliki oleh kedua 
pendekatan. Maka dari itu perlu ditambahkan algoritma clustering untuk 
meningkatkan kinerja Semi-Supervised ML yaitu dengan menambahkan algoritma 
Pseudo Labeling. 
Pseudo Labeling merupakan metode yang sederhana dan efisien untuk 
diterapkan pada pendekatan Semi-Supervised ML [7]. Mekanisme kerja algoritma 
Pseudo Labeling pada pendekatan Semi-Supervised yaitu dengan mengambil 
(clustering) kelas menjadi dua bagian. Kelas yang memiliki kemungkinan terbesar 
atau mendekati ciri-ciri fisik dari sampel maka dia akan dimasukkan ke kelas yang 
benar (Supervised). Sementara kelas sisanya akan dibuang atau dimasukkan ke 
kategori Unsupervised. 
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Metode Semi-Supervised ML dan Pseudo Labeling ini nantinya akan 
diimplementasikan pada jaringan SDN [8]. SDN sendiri adalah kepanjangan dari 
Software-Defined Networking, yaitu merupakan arsitektur jaringan yang diciptakan 
sebagai pengganti dari infrastruktur jaringan saat ini yang kita ketahui bahwa 
infrastruktur jaringan saat ini memiliki banyak keterbatasan [9], [10]. SDN 
memisahkan antara network control logic dan network traffic untuk memperkenalkan 
konsep bidang kontrol dan bidang data. Control logic (controller) menjadi terpusat 
untuk mengelola logika jaringan dan proses pengambilan keputusan, sedangkan 
perangkat data plane (switch jaringan) menjadi perangkat  untuk meneruskan data 
yang sederhana [11]. Pada SDN, controller membuat keputusan tentang bagaimana 
lalu lintas dalam jaringan harus dikelola dan kemudian mendorong keputusan sebagai 
aturan aliran ke perangkat bidang data. 
Pada makalah ini Peneliti menggunakan MHN-Server untuk menampung data 
network traffic. MHN(Modern Honeypot Network) adalah sebuah server palsu yang 
dapat digunakan untuk menganalisis traffic pada jaringan [12]. Data yang serangan 
yang tersaring pada MHN tersebut akan digunakan untuk proses mitigasi 
menggunakan algoritma Semi-Supervised learning pseudo labeling. Peneliti membuat 
sebuat program yang akan bekerja untuk memproses algoritma tersebut. Program 
tersebut akan berjalan secara realtime pada host atau pc yang sudah terinstal di dalam 
MHN. 
1.2. Rumusan Masalah 
Terdapat beberapa poin rumusan masalah yang akan dibahas dan dijadikan 
rujukan sebagai penerapan implementasi Tugas Akhir ke depan yaitu: 
a. Apa saja bahan yang diperlukan untuk membangun sistem sebagai alat 
untuk menerapkan algoritma Semi-Supervised Learning Pseudo Labeling? 
b. Bagaimana mekanisme kerja dari algoritma Semi-Supervised Learning 
Pseudo Labeling untuk menganalisis serangan DDoS pada SDN-
Honeypot? 
c. Apa parameter uji dari algoritma Semi-Supervised Learning Pseudo 
Labeling untuk menganalisis serangan DDoS pada SDN-Honeypot 
1.3. Tujuan Penelitian 
Tujuan dari penelitian ini dirangkum dalam beberapa poin yang disebutkan 
berikut ini: 
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a. Terdapat beberapa alat dan bahan yang dipakai sebagai alat 
pengimplementasian dari algoritma dalam proposal ini yaitu, 3 buah 
Router Mikrotik yang terinstal Openflow yang dipakai untuk 
mendistribusikan IP dan laptop berjumlah minimal 3 buah. Yang sudah 
terinstal ryu-controller di dalamnya akan bertindak sebagai conroller 
untuk pendistribusian jaringan SDN. Laptop yang terinstal Ubuntu dan 
server akan bertindak sebagai host yang memiliki sensor honeypot untuk 
menyaring serangan DDoS. Laptop yang terakhir bertugas sebagai 
simulator attacker yang akan mengirimkan sejumlah serangan DDoS ke 
laptop host. 
b. Mekanisme dari algoritma pada proposal ini yaitu, pertama paket akan 
masuk lewat router SDN sebelum masuk ke dalam host paket itu akan 
diidentifikasi terlebih dahulu oleh controller apakah termasuk berbahaya 
atau bukan. Setelah itu paket akan di kirimkan ke sensor MHN dan akan 
disimpan di database mongo. Kemudian sistem akan meng-cluster 
menggunakan algoritma Pseuodo Labeling yang kemudian akan masuk 
dalam tahap eksekusi. Untuk mekanisme lebih lanjut dan detail akan 
dijelaskan pada bagian metode penelitian. 
c. Terdapat beberapa parameter uji yang akan dijadikan sebagai penguat dari 
algoritma dalam proposal ini yaitu packet_in dan packet_out, flow-rule, 
recall, precision, installation time, F1-score. 
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1.4. Batasan Masalah 
a. Implementasi dari metode yang diterapkan dalam laporan Tugas Akhir ini 
yaitu pada jaringan SDN sederhana dengan memanfaatkan 3 buah router 
mikrotik, 1 buah PC sebagai controller, 1 buah PC sebagai penyerang, 2 
buah PC sebagai pengirim data normal, dan 1 buah PC sebagai sever.  
b. Untuk penerapan pengiriman data serangan dan data normal 2 PC sebagai 
pengirim data normal dirasa belum cukup karena pada MHN ketika 
terdapat sejumlah besar serangan DDoS yang masuk data normal 
dikirimkan kemungkinan besar akan masuk ke dalam paket loss, Untuk 
mengatasi hal tersebut jika hanya memungkinkan memakai 2 PC sebagai 
pengirim data normal maka disarankan untuk mengirim paket ping flood 
sehingga data normal yang masuk memiliki perbandingan 1:1 terhadap 
data DDoS yang masuk.  
c. Batasan berikutnya yaitu untuk pendeteksian mitigasi yang hanya 
mengambil waktu serangan saja dan belum sampai ke proses eksekusi atau 
pemberhentian traffic jika terdapat serangan. Peneliti menguji jaringan 
SDN dan penanggulangan serangan DDoS ini dengan cara group projek.  
d. Terdapat tiga penelitian lain dengan algoritma yang berbeda dari 
penelitian Peneliti yang bertujuan untuk menemukan perbandingan 
efisiensi dan keunggulan dari masing-masing algoritma. Namun 
Penelitian lain tersebut sampai laporan ini dibuat masih belum masuk ke 
tahap final seperti yang sudah Peneliti lakukan, sehingga perbandingan 
dari keunggulan dan efisiensi tersebut tidak dapat Peneliti bandingkan. 
 
